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Què és la ciberseguretat ?

Protecció  de sistemes  digitals  contra 
danys o accés  no autoritzat .

Hi ha atacs  aleatoris , però  també 
ÄƦÅÓÐÅÃāÆÉÃÓ.

Ens afecta a tots  ( ciutadans  i 
empreses), però  pel  ÓÅÃÔÏÒ ÄÅ ÌƦÁÉÇÕÁ és 
més important  perquè  es tracta ÄƦÕÎÁ 
infraestructura crítica



Amb la progressiva  digitalització  del 
ÃÉÃÌÅ ÄÅ ÌƦÁÉÇÕÁƗ ÁÕÇÍÅÎÔÁ ÅÌ risc  als 
ciberatacs



Amb la progressiva  digitalització  ÄÅÌ ÃÉÃÌÅ ÄÅ ÌƦÁÉÇÕÁ 
augmenta el risc  als ciberatacs .



Amb la progressiva  digitalització  del cicle de ÌƦÁÉÇÕÁ 
augmenta el risc  als  ciberatacs .

Directiva (UE) 2016/1148 (NIS1)

Å Normes mínimes en gestió de la ciberseguretat .

Å Permetia grans diferències entres els estats 

membres.

Directiva (UE) 2022/2555 (NIS2)

Å ˲̡̞̝̣̒̚ ̝Яʹ̞̥̓̚ ̕Я̡̝̒̔̒̔̚̚Β

Å Oferir una cobertura complerta dels sectors i 

serveis de vital importància (crítics)

Å Homogeneïtzar la situació a la UE.



Phishing
Correus  electrònics  fraudulents  

per obtenir  informació  
confidencial ( usuari , 

contrasenyes ).

Malware
Programari  maliciós  que danya 

sistemes  o roba informació  
(virus, troians , spyware).

Ransomware
Programari  que bloqueja  

sistemes  o dades i demana un 
rescat  econòmic  per

recuperar - los.

Atac  per Denegació  de 
Servei  ( DoS/ DDoS) 

Saturació  intencionada ÄƦÕÎ 
sistema perquè  deixi  de 
funcionar temporalment .

SQL Injection
Introducció  malintencionada de 
codi  per accedir  o manipular 

bases de dades.

Enginyeria  Social
Manipulació  psicològica  de 

persones ( xantatge ) per obtenir  
informació  o accés  no 

autoritzat .

Hi ha molts  tipus  ÄƦÁÔÁÃÓ:



Hem de diferenciar la seguretat  de la información tecnológica 
(IT) de la tecnología operativa (OT)

Protecció  de les dades i la informació , abastant  tot  allò  relacionat  amb la 
computació , com sistemes , xarxes  i dispositius  d'emmagatzematge. El seu objectiu  
principal és assegurar  la confidencialitat , integritat  i disponibilitat  de les 
dades. 

IT

Principals  Components:

Å Protecció  de Dades: Implementació  de solucions  de xifratge , 
control d'accés  i còpia  de seguretat .

Å Seguretat  de Xarxes : Ús de tallafocs , sistemes  de detecció  
d'intrusions  i VPNs.

Å Gestió d'Identitats : Autenticació  forta  i gestió  de drets  
d'accés .


